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A Zorp Gateway támogatja a folyamatosan frissülő adatbázissal rendelkező, kategória
alapú URL szűrő használatát. A ZorpGateway 7.0.5-ös verziójától kezdve azonbanmár
egy új URL szűrőmegoldást integrálva, tűzfal szolgáltatásai mellett egymég fejlettebb

URL szűrőt biztosít.
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1. A probléma bemutatása

Egy teljes körű és jól kategórizáló URL szűrő alapvető szolgáltatás az informatikai biztonság kiépítése során.
Az URL szűrő hiánya esetén a nem kívánt letöltések többletterhelést jelentenek bármely tűzfalnak. Emellett,
megfelelő szűrő használata esetén csökkenthetjük a céges hálózatra potenciális veszélyt jelentő tartalmak elérését
is.

A Zorp Gateway 7.0.5-ös módosítását követően, egy még teljesebb körű URL szűrő megoldást kínál, ehhez
azonban a korábbi URL szűrő technológiában használt kategóriákat kézzel szükséges az újaknak megfeleltetni.
A frissítést követően, a korábbi verzióban beállított kategóriák benne maradnak ugyan a konfigurációban,
viszont az úgynevezett „uncategorized", azaz kategorizálatlan részbe kerülnek. Ezekre az elemekre, az a művelet
érvényesül, amit a kategórizálatlan tartalmakra beállítottunk (elfogadás, tiltás, átirányítás). Amennyiben nem
határoztunk meg mást, elfogadásra kerülnek. Fontos még azt is figyelembe venni, hogy változott a
whitelistek/blacklistek kezelése is.
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2. A megoldás bemutatása

A 7.0.5-ös Zorp Gatewaybe integrált új URL szűrő alkalmazása miatt a régen használt kategóriákat manuálisan
megfeleltetjük az új kategóriáknak. Változtatásokat végzünk a whitelist és a blacklist definiálásában is.
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3. Technikai megvalósítás

Mielőtt elkezdenénk a frissítést, ellenőrizzük, hogy a "/var/lib/zorp/urlfilter/" könyvtárat tartalmazó
partíción rendelkezésünkre áll-e a frssítés folyamatához szükséges, legalább 1,7 GB szabad hely. A frissítés
befejeztével az új adatbázis közel 850 MB helyet foglal el. A Zorp Management Server (ZMS) 7.0.5-re való
frissítését követően a Zorp Management Console-on (ZMC-én) való bejelentkezéskor, az alábbi üzenet
figyelmeztet az URL szűrőben történt változásokra:

1. ábra - Figyelmeztető üzenet konvertálásnál

1. Válassza ki a megfelelő URL szűrő proxyt a Zorp komponens → Proxies menüpont alatt.

2. Szerkessze a self.url_category paraméter az Attribute menüpont alatt.
Itt a Key menüpont alatt látni fogja a korábbi verzióból megmaradt kategóriákat, amelyek most az
„uncategorized” csoportba tartoznak.
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2. ábra - self.url_category attribútum még a régi kategóriákkal

3. Kattintson az Edit keyre és megjelenik az új kategória választó menüje:

3. ábra - Az új kategória választó menü

4. Válassza ki a listából a korábbinak megfelelő új kategóriát.
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Ennek kiválasztásához nyújt segítséget az új kategóriákat felsoroló dokumentum az Appendixben.
Nem szükséges egyszerre az összeset megváltoztatni. A fennmaradó elemek továbbra is
kategórizálatlanként fognak működni a háttérben.

A keresésben segíthet, hogy a Ctrl + F billentyű lenyomását követően, illetve ha csak belekattintunk
a kategóriákba és elkezdünk gépelni, a szó elejével megegyező találatokra ugrik a kijelölés, amelyek
között a „le” és „fel” nyilakkal tudunk lépegetni.

4. ábra - self.url_category attribútum részben az új kategóriákkal

5. Hozzon létre blacklistet és whitelistet amennyiben szükséges. Ez a Zorp Gateway 7.0.5 verziójától
már a Text editor használatával érhető el, a Zorp Node → New → Text editor → URL filter

black- and whitelists útvonalon.
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5. ábra - URL filter blacklist and whitelist szerkesztő

A blacklist, whitelist és * opciók választása is a kategórialistába került:

6. ábra - Kategória választó végére került a „whitelist" és a „blacklist" opció

6. A commit gomb megnyomása után ellenőrizze a változtatásokat a check configuration opcióval.
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7. ábra - A konfiguráció ellenőrzése

AzURL szűrő adatbázis frissítését egy „cron job” által meghívott „zavupdate” végzi, alapértelmezetten
minden nap 23:00-kor. A frissítéshez az apt repo eléréséhez is szükséges felhasználónév/jelszó párost
használja. Mindez egy könnyebben frissíthető megoldást biztosít.
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4. Konklúzió

Az új URL szűrő bevezetése bár megkívánja a korábban használt kategóriák kézzel való lecserélését, a
továbbiakban azonban egy még megbízhatóbb és fejlettebb URL szűrő szolgáltatást biztosít a Zorp Gateway
tűzfal megoldása mellé.
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5. Appendix
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1. táblázat - URL filter categories (A-C)
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2. táblázat - URL filter categories (C-F)

KidsHouse and
Garden

Hobbies and
Interests

HealthFood andDrinkFinance
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KidsHouse and
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KidsHouse and
Garden

Hobbies and
Interests

HealthFood andDrinkFinance
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3. táblázat - URL filter categories (F-K)
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PetsOnline AdsNews, Portal
and Search

MiscellaneousMaliciousLifestyle

Pets - OtherNews, Portal &
Search - Other

Phishing/Fraud

Spam URLs

Lifestyle - Other

Spyware &
Questionable
Software

4. táblázat - URL filter categories (L-P)

ShoppingScienceReligionReal EstatePublic,
Government and

Law

Auctions &
Marketplaces

Anatomy

Astrology and
Horoscopes

Alternative
Religions

Atheism &
Agnosticism

Apartments

Architects

Buying/Selling
Homes

AdvocacyGroups&
Trade Associations
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Government
Sponsored
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Real Estate - Other
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Price Comparisons

Weather

Geography
HinduismPhilanthropic
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Geology
Islam

Politics
Shopping - Other

Paranormal
Phenomena

Judaism

Latter-Day Saints
Social & Affiliation
Organizations
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& Law - Other Science - Other

Religio - Other

5. táblázat - URL filter categories (P-S)

TravelTechnologySports

Adventure Travel3-D GraphicsAuto Racing

AfricaAnimationBaseball
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TravelTechnologySports

Air TravelAntivirus SoftwareBicycling

Australia & New ZealandC/C++Bodybuilding

Bed & BreakfastCameras & CamcordersBoxing

Budget TravelComputer CertificationCanoeing/Kayaking

Business TravelComputer NetworkingCheerleading

By US LocaleComputer PeripheralsClimbing

CampingComputer ReviewsCricket
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Travel - OtherHome Video/DVDGolf

FranceInformation SecurityHorse Racing

GreeceInternet Phone & VOIPHorses
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NavigationMac SupportPaintball
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TravelTechnologySports

United KingdomNetwork SecurityRugby

Palmtops/PDAsRunning/Jogging

PC SupportSailing

Peer-to-PeerSaltwater Fishing

Personal StorageScuba Diving

PortableSkateboarding

EntertainmentSkiing

Remote AccessSnowboarding

Shareware/FreewareSport Hunting

UnixSurfing/Bodyboarding

UtilitiesSwimming

Visual BasicTable Tennis/Ping-Pong

Web Clip ArtTennis

Web Design/HTMLVolleyball

Web Hosting, ISP & TelcoWalking

WindowsWaterski/Wakeboard

Online Information ManagementWorld Soccer

6. táblázat - URL filter categories (S-T)

20www.balasys.hu

Appendix


	Zorp Gateway URL szűrő változásai
	Tartalom
	1. A probléma bemutatása
	2. A megoldás bemutatása
	3. Technikai megvalósítás
	4. Konklúzió
	5. Appendix

