Kettés tizfalrendszer Zorp Gateway és Cisco
tuzfalakkal
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A Zorp Gateway (Zorp) alkalmazasszintii proxy tiizfal remekiil alkalmazhat6 kiilo6nb6z6
gyartok tiizfalaival egyiittmiikédésben, kettds tlizfalrendszert alkotva. Az alabbi
esettanulmanyban a Cisco eszkdzeivel valé egylittmiikddést szeretnénk bemutatni.
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A probléma bemutatasa e

1. A probléma bemutatasa

Vallalati hal6zatok esetén fontos, hogy minél magasabb szinten tudjuk azt megvédeni az esetleges kiils6 vagy
akar bels6 timadasoktél. Ennek érdekében a kozép- és nagyvallalatok is egyre tobb halozatbiztonsagi megoldast
vezetnek be. Ilyen eszkozok tobbek kozott a jogosultsagkezelés, a tiizfalak, a behatolas detektald (IDS) és
megel6z6 rendszerek (IPS), illetve a demilitarizalt zéna (DMZ) kialakitasa. Ezek szakszeri kombinalasaval
novelhetjiik a halézatunk biztonsagi szintjét.

Ttizfalak esetén, a halozati strukturat is figyelembe véve, tébbféle megoldast tudunk alkalmazni. A legegyszeriibb
az egy tlizfalbdl 4llé, olcsobb és konnyebb megoldas. Ebben az esetben azonban korlatozottak a lehetGségek a
kiilonboz6 halézati szegmenseink szeparalasara. Ennek veszélye, hogy a tiizfal esetleges sériilékenységének
kihasznalasaval, vagy akar egy rosszul beallitott szabaly kévetkeztében, attdrhetd az egyetlen védelmi vonalunk.

IDS: Intrusion Detection System, azaz behatolas detektal6 rendszer. Olyan hardver vagy szoftver, ami a hélézatba kétve passzivan figyeli a rajta athaladé forgalmat, errél
elemzést készit, és szokatlan tevékenység esetén riasztani tud.

IPS: Intrusion Prevention System, azaz behatolas-megel6z6 rendszer. Olyan aktiv eszkdz, ami a hdlézatba kétve vizsgalja és elemzi a rajta dthaladé forgalmakat, ha sziikséges,
meg tudja szakitani a kapcsolatot.

DMZ: Demilitarizalt z6na, egy fizikai vagy logikai alhal6zat, aminek a célja elvalasztani a kiils6, nem megbizhaté hal6zatrol is elérhet eszkozoket a bels6 halézattol.
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2. A megoldas bemutatasa
A kett0s tiizfalrendszer
Vallalatunk hal6zati biztonsaganak novelése érdekében j6 megoldas lehet egy kettOs tlizfalrendszer kialakitasa.

A megoldas alapja, hogy kiilon t{izfal sziiri az internetr6l érkezd kiilsé halozati forgalmat a két tiizfal kozott
kialakitott demilitarizalt zéna (DMZ) felé. A DMZ-ben talalhat6 szerverek kommunikalhatnak kiilsé hal6zatokkal,
a belsd halézat felé viszont kiilon korlatozott kapcsolattal rendelkeznek. Forgalmuk - a teljes befelé iranyul6
forgalommal egyiitt - athalad a belsd tlizfalon, amely mogott hizodik a belsé halozat.

Internet

tiizfal

tlizfal

1. abra - A kettbs tlizfalrendszer altalanos felépitése

A rendszer implementacidja koltségesebb, mint az egy tiizfalas megoldds, hiszen tobb tlizfalat és haldzati
eszkozt igényel, illetve figyelniink kell ra, hogy kett6s tiizfal esetén két helyen kell a szabalyrendszeriinket
felépiteni és karbantartani. Ezek mellett azonban szadmos el6nye kozé tartozik, hogy a kiils6 tlizfal
kompromittalasa csak az els6 védelmi vonal elesését jelenti, id6t ad annak detektalasahoz, és a sziikséges 1épések
megtételéhez. Megakadalyozza tovabba a tdimadé kozvetlen hozzaférését a belsé haldzathoz, mivel a DMZ-b6l
csak erdsen korlatozott kommunikdaciot engediink a belsd hal6zat iranyaba.

A fenti megoldast a kovetkez6képpen tehetjiilk még biztonsagosabba és robosztusabba:

m a két tlizfalhoz kiilonb6z6 gyarto termékeit hasznaljuk
m célszerli egy hardveres és egy szoftveres megoldast 6tvozni

m praktikus kiilonb6z6 funkcionalitasu eszkdzoket parositani a skalazhat6sag novelése szempontjabol
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A Kkett6s tlizfal megoldas fent emlitett el6nyei kiegésziilve a kiilonb6z6 eszkézok tudasaval és tulajdonsagaival
egy sokkal biztonsagosabb és magas szinten finomhangolhat6 rendszert hoznak 1étre.

2.1. Cluster alkalmazasa

Fontos szempont lehet a minél magasabb rendelkezésre allas érdekében mind a kiils6, mind a belsé tizfalak
clusterben val6 alkalmazasa is. Ez esetben az els6dleges eszkoz esetleges meghibasodasa esetén a forgalmat
at tudjuk iranyitani a masodlagos tizfalra. Emellett megkonnyiti a frissitéseket is, mivel nem kell az éles
rendszert tesztelés nélkiil médositani, hanem elGszor el tudjuk végezni a masodlagos (nem aktiv) tiizfalon a
frissitést, ezutan atterelni ra a forgalmat, majd frissiteni a cluster masik tagjat, és ezutan visszairanyitani ra a
forgalmat. Ha valamilyen probléma meriilne fel a frissitést kovet6en, konnyedén vissza tudunk allni a masik
node-ra, nem okozva ezzel nagyobb fennakadast a halézati forgalom kiszolgalasaban.

2.2. A Zorp Gateway nyujtotta elényok

A Zorp Gateway alkalmazas proxy tiizfal egy rendkiviil rugalmas, j6l testreszabhatdé tobbfunkcios
héal6zatbiztonsagi szoftver:

m Alkalmazas szinten képes sziirni vagy akar médositani az adott forgalmat, megvédve ezzel a kritikus
rendszereket a magas szintii kiils6 és bels6é tamadasoktol.

®m A Deep Packet Inspection (DPI) technolégiat alkalmazva, a forgalom egészét vizsgalva - beleértve
a halézati csomag tartalmat is - tudja szlirni a hal6zati protokollok szabvanyait (standards), és az
erre vonatkozo bedllitott szabalyokat sérté kapcsolatokat.

®m Rugalmas architekturajanak és programozhat6 konfiguracidjanak koszonhet6en barmilyen biztonsagi
szabalyrendszert képes kovetni, akar a Zero Trust modellt is.

B A Zorp Gateway lehet6vé teszi a titkositott csatornak kezelését magas szintii titkositas tamogatasa
mellett, illetve az azon athalado teljes forgalom feliigyeletét és szlirését, mindezt alkalmazas szinten.
Emellett segitségével titkosithatjuk a nem titkositott vagy régi, mar nem tadmogatott haldzati
protokollokat is.

B A Zorp Gateway menedzsment feliiletén a cluster is konnyen beéllithat6 és kezelhet6. Ugyanitt a
konfiguraciok konzisztencidjat is konnyl megtartani, illetve kovetni.

2.3. Zorp Gateway és Cisco tlizfalak egyiittes hasznalata

Az aldbbi esettanulmanyban a kett6s tlizfalrendszer alkalmazasanak lehet6ségeit vizsgaljuk meg, a Zorp és a
Cisco tlizfalak hasznélataval.

A Zorp Gatewayt példaul egy Cisco ASA vagy FirePower tlizfallal kiegészitve egy sokrétli, megbizhat6 és
magas szinten finomhangolhat¢ tizfalrendszert hozhatunk 1étre. Ahogy kordbban lattuk, érdemes kiilonb6z6
gyartok termékeit 6tvozni, emellett célszer(i egy hardveres és egy szoftveres megoldast alkalmazni. Esetiinkben,
a Zorp tiizfal oldalrol a szoftveres, a Cisco tiizfal részérdl pedig a hardveres (appliance) kritérium teljestil.

A Zorp Gateway alkalmazas proxy tlizfal altal kindlt magas szint{i protokollsziirési lehet&ségek, illetve a Zorp
nyujtotta, jelenleg ismert legerésebb titkositasi képességek nagyszeriien kombindlhatdak a Cisco vagy barmelyik
masik gyarto (pl. Checkpoint, Fortinet, Juniper, Palo, Alto, stb.) megoldasaival.
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Gyakorlati példa 1: Zorp Gateway mint kiilsd tlizfal, Cisco mint belsé tlizfal

A felépités szempontjabol két lehetdségiink van, aszerint, hogy melyik tiizfal hol helyezkedik el. Azt, hogy
melyik a megfelel6 megoldas, szamos koriilmény befolyasolhatja:

W a sziikséges funkcionalitas
B a meglévd rendszer bdvitési lehetGségei
W a vallalati vagy kiils6 szabalyozasok

Az aldbbiakban a Cisco tizfal megoldasaival val6 egyiittmi{ik6désre mutatunk példakat.

2.4. Gyakorlati példa 1: Zorp Gateway mint kiilsé tiizfal, Cisco mint belsé ttizfal

Az alébbi példaban egy olyan kettGs tlizfalrendszert mutatunk be, ahol a Zorp Gateway all a kiils6 oldalon és
egy Cisco tlizfal (ASA, FirePower) a bels6 oldalon.

Az internet fel6l egy Zorp tiizfal sziiri a kintr6l érkezd halézati forgalmat a két tizfal kozott kialakitott DMZ
zona felé. A DMZ kialakithat6 a két tiizfal kozott vagy kozvetleniil a Zorp egyik interfészén is. Az itt talalhatd
szerverek az internetrdl, illetve a bels6 haldzatrdl is elérhet6ek, a befelé iranyul6 forgalmuk viszont erésen
korlatozott. A belsé tlizfal, ami esetiinkben egy Cisco ASA vagy egy Firepower, védi a bels6 halozatot, és kezeli
a DMZ és a bels6 haldzat kozotti kapcsolatot.

Ez a megoldas hasznos lehet példaul egy sok telephellyel rendelkez6 vallalat esetén, amelynek t6bb, kisebb
fidkirodaja is van. A telephelyeken sok esetben nincs magas szintii forgalmi szirés, egy Cisco router vagy egy
Cisco ASA biztositja az atjarét az internetre. A miikddéshez sziikséges bels6 szerverek elérését a telephelyek
és a kozpont kozott kialakitott site-to-site VPN kapcsolat biztositja, amely jellemz6en egy Cisco ASA vagy
FirePower eszkozon keresztiil torténik. A kettds tlizfalrendszer kialakitasanal ezen eszkoz funkcional bels6
tlizfalként, igy a site-to-site (S2S) kapcsolatokat azonos gyartoju eszkozok kezelik, a belsé halézatot pedig
modositas nélkiil tovabbra is elérik. A Zorp kiils6 tlizfalként valé alkalmazasa lehet6vé teszi a DMZ-hez tartozé
eszk6zok szeparalasat, illetve segitségével titkosithatjuk a nem titkositott vagy gyengébb titkositassal rendelkez6
kapcsolatokat is. Emellett akar a fiokirodak internetelérését is at lehet iranyitani a kozpont felé a Zorp tiizfalon
végzett protokoll- és tartalomsziirés céljabol.
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Gyakorlati példa 2: Zorp mint belsd tlizfal, Cisco mint kiils6 t{izfal
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2. abra - Példa a Zorp, mint klilsé tlizfal és Cisco, mint belsé tlizfal ketts tlizfalrendszerben val6 alkalmazasara

Tobb kisebb iroda helyett egy nagyobb (kézponti) iroda esetén is kivalo megoldas egy Zorp tiizfal alkalmazasa
kett6s tlizfal kialakitasahoz. A felhasznalok internetre iranyul6 forgalmat a fenti példdhoz hasonldan, alkalmazas
szinten lesziink képesek sz{irni.

Tegylik fel példaul, hogy vallalatunk az internet iranyaba csak a TCP/80 (HTTP) és TCP/443 (HTTPS) portok
hasznélatat engedélyezi a felhasznaléknak. Azon tiizfalak, amelyek nem képesek alkalmazas szinten elemezni
a forgalmat, csupan protokoll, forras és cél port, illetve forras és cél IP cim alapjan tudjak sziirni a halézati
csomagokat. Ezt a fajta szlirést viszonylag egyszeriien ki lehet jatszani, ha példaul a felhasznal6 egy SSH tunnelt
épit ki egy kiilso szerverrel az engedélyezett portok valamelyikére. A Zorp Gateway-el azonban ez konnyedén
kisz{irhet6, mivel egy HTTP proxyt hasznélva az adott t{izfalszabalyon a forgalom HTTP protokoll ellenérzésen
fog atesni. Mivel a fenti példaban leirt kapcsolat sérti ezt, igy az blokkolasra kertil egy naplobejegyzés kiséretében.
Az egyes proxyk maximalisan testre szabhatoak, akar sajat proxyt is irhatunk hozza.

2.5. Gyakorlati példa 2: Zorp mint belsé tiizfal, Cisco mint kiilsé tiizfal

Az alabbi példaban a Zorp - Cisco kett6s tlizfalrendszer egy egyszer(ibb, altalanosabban hasznalt esetét mutatjuk
be, ahol a Zorp Gateway all a bels6 oldalon, és egy Cisco tiizfal a kiils6 oldalon.

Mivel a forgalom alkalmazas szinten torténé elemzése és sz{irése minden esetben lassabb és eréforrasigényesebb
egy egyszeri csomagsziirével torténd szabalyozasnal, ezért a proxy tlizfalak elé helyezett kiils6 tiizfal jellemz6en
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Gyakorlati példa 2: Zorp mint belsd tlizfal, Cisco mint kiils6 t{izfal

egy egyszeriibb csomagsziirg tiizfal (pl. Cisco ASA). A kiils6 tiizfal els6dleges célja tehét el6sziirni a befelé

iranyul6 forgalmat, ezaltal tehermentesiteni a bels6 tiizfalat, amelynek igy mar csak a relevans forgalmat kell
alkalmazas szinten szfirnie.
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3. abra - Példa a Zorp, mint belsé tlizfal és Cisco, mint kiilsé t(izfal kett6s tlizfalrendszerben valé alkalmazasara

El6fordulhat az is, hogy egy mar meglévé Cisco tlizfalat szeretnénk kiegésziteni kett8s tlizfalrendszerre a
korabban leirt elény6k kihasznalasa céljabdl. A Zorp belsé tlizfalként torténd alkalmazasanal tgy tudjuk boviteni
a halozatot, hogy nem kell véltoztatnunk az internet atjaron.
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3. Konkluzié

A minél magasabb védelmi szint elérése érdekében célszerti az olcsébb, &m alacsonyabb védelmet nytijté, egy
tlizfalas megoldasokat kett8s tlizfalrendszerre b6viteni. A kettds tlizfalrendszer lehet6vé teszi tobbek kozott a
DMZ-ben 1év6, internetrdl is elérhetd szerverek szepardciojét, ezaltal csokkenthetjitk a belsé rendszeriink
kitettségét a kiviilrol érkezé veszélyeknek. A kettds tlizfalrendszer hatékonysagat noveli, ha tiizfalaink két
kiilonboz6 gyart6tdl szdrmaznak, példaul ha meglévd hardveres tiizfalmegoldasunkat a Zorp szoftveres
tlizfalmegoldaséaval 6tvozziik. A Zorp tlizfal kivaléan kiegésziti a Cisco ASA és Firepower tlizfalakat kett6s
tlizfalrendszer alkalmazasa esetén.

A Zorp Gateway altal kinalt kimagaslé protokollsziirési képesség, illetve a jelenleg ismert leger6sebb titkositasi
lehet6ségek nagyszertien kombinalhatdak barmelyik mésik gyarté (pl. Cisco, Checkpoint, Fortinet, Juniper,
Palo Alto) megoldasaival is, amennyiben a cél egy magasabb szintti biztonsag elérése kettds tlizfalrendszerrel.
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4. Tovabbi anyagok

Zorp Gateway féoldal

Probaverzio igénylése
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